
特権ID管理＋操作記録で不正使用を防止！
安全・安心な環境を！

 多様な要件に基づくポリシー制御
 パスワード制御
 SAML認証制御
 多要素認証による本人確認
 広範なシステムを管理可能
 特権IDの不正アクセス検知

【特徴と概要】
お客さまシステムの特権ID（管理者権限）にかかわるリスクを低減
システム操作・操作環境を記録し不正操作のリスクを低減

特権IDの
不正使用を防止

システム操作を記録し
不正使用を防止

 システム操作内容/環境の監視と記録
 視覚的に分かる検知ルールとアラート発報
 監査レポートによる俯瞰（ふかん）的な

チェック
 管理サーバーによる効率的な運用

ポリシー、パスワード、SAML（＊）認証
により特権IDのアクセスを制御

操作内容・操作環境を記録
デスクトップ画面・テキスト情報から

不正を検知＊Security Assertion Markup Language
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【特権ID管理および機能概要】

確認

特権ID管理　ESS AdminONE/REC



※本カタログに記載されている会社名、製品名は、それぞれの会社の登録商標または商標です。
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導入Case1

高度なセキュリティ要求に合わせ、特権ID管理や証跡取得を強化したい

解決

課題

多様な特権IDは、新たなシステムではESS AdminONEによって一元管理
ESS AdminONEの作業申請ワークフローで許可を得た作業者のみが、
一時的に貸与された特権IDで作業を行う運用となった

導入Case2

働き方改革・業務効率化のため、他拠点・在宅からセキュアにリモートアクセスできる
環境を整備したい

解決

課題

アクセス元の環境にかかわらずアクセス制御が可能になるとともに、作業ミスがあった
ときも証跡が残っているため速やかに原因を特定できるようになった

【お客さまのメリット】
（１） ユーザーとシステムアカウントをひもづけて利用制限が可能

（２） 定常アクセス許可のユーザーを時間帯指定で利用制限が可能

（３） 申請・承認しなければ利用できない強力な統制が可能

（４） ESS AdminONE、ESS RECを連携させることで、特権IDの
　    貸出一覧とひもづけてシステム操作の参照が可能

【録画機能詳細】
選択されたセッションの操作内容確認画面

監視対象端末の
デスクトップ

カメラで取得した映像

本人確認結果＝確認済

基本情報・その他のセンサー情報

ESS REC管理画面では、現在監視・記録中
のセッション一覧を表示。
監視対象のセッションを選択すると、該当
セッションのデスクトップ画面やカメラ映
像を確認することが可能。


